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Vazena pani starostko, Vazeny pane starosto,

obracime se na Vas s prosbou. Jak mozna vite, Ministerstvo prace a socialnich véci
a dalsi statni instituce se jiz delSi dobu potykaji s problémem tzv. phishingovych Utokda.
Obcanidm chodi podvodné SMS a e-maily, které se tvari jako informace od statu, prede-
vSim o problematice davek a statni pomoci. Tyto zpravy pak odkazuji na falesné webové
stranky.

FaleSné weboveé stranky se snazi naldkat obCany k poskytnuti citlivych osobnich ¢i ban-
kovnich Udajd, jejichz zneuzitim by Utoc¢nici mohli ziskat kontrolu naptiklad nad jejich
bankovnim Uctem. Nékteré podvodné stranky plsobi velmi vérohodné. Grafickd Uprava

t&chto stranek napodobuje stranky MPSV, CSSZ nebo Identity ob&ana a dal$ich instituci.

Pti aktivnim predchazeni podvod{m spolupracujeme s policii a Narodnim CSIRT CR.
V situacich, kdy dojde k identifikaci faleSné domény, reagujeme okamzité a tyto domény
blokujeme. Je ale dllezité pripomenout, Ze se kazdy tyden objevuji desitky novych
podvodnych stranek, které se snazi zneuzit divéry lidi.

Prestoze jiz dlouhodobé na tyto podvodné praktiky upozorfiujeme prostfednictvim naseho
webu, socidlnich siti a médii, stale se najdou skupiny obyvatel (pfedevsim seniofi), které
tuto informaci nezaznamenaly. A proto se obracime na Vas s zadosti o spolupraci.

V priloze tohoto dopisu obdrzite informacni letdk uréeny k informovani a varovani ob&and
pred hrozbou phishingovych Utokl. Chtéli bychom Vas pozadat o vyvéseni tohoto mate-
rialu ve Vasi obci/mésté, pripadné dalsi distribuci k cilovym skupinam.

Diky Vam se varovani pred podvodnymi weby dostane k Sirsi verejnosti a pomize o této
problematice informovat ty nejzranitelnéjsi.

Dékujeme Vam za pomoc.
Odbor komunikace MPSV




